采购需求

一、说明：

（一）本项目所要执行的政府采购政策：

1.根据《政府采购促进中小企业发展管理办法》（财库[2020]46号），本项目提供的货物全部由符合政策要求的小型或者微型企业制造，即货物由小型或者微型企业生产且使用该小型或者微型企业商号或者注册商标的，投标人投标报价给予10%的扣除。

2.根据《财政部 发展改革委 生态环境部 市场监管总局关于调整优化节能产品、环境标志产品政府采购执行机制的通知》（财库〔2019〕9号）和《关于印发节能产品政府采购品目清单的通知》（财库〔2019〕19号）的规定，节能产品政府采购品目清单内标注“★”的品目属于政府强制采购节能产品，如本项目包含的货物属于品目清单内标注“★”的产品时，投标人的投标货物必须使用政府强制采购的节能产品，投标人必须在投标文件中提供所投标产品有效期内的节能产品认证证书复印件（加盖投标人公章），否则投标文件作无效处理。
3.根据财政部、司法部关于政府采购支持监狱企业发展有关问题的通知（财库[2014]68号），监狱企业视同小型、微型企业，享受预留份额、评审中价格扣除等政府采购政策。

4.按照《关于促进残疾人就业政府采购政策的通知》（财库〔2017〕141号）的规定，残疾人福利性单位视同小型、微型企业，享受预留份额、评审中价格扣除等促进中小企业发展的政府采购政策。残疾人福利性单位属于小型、微型企业的，不重复享受政策。
（二）招标文件中标注“▲”项的条款以及要求“必须提供”的条款均属于实质性要求，若有任意一项负偏离作无效投标处理。标注“●”项的条款属于重要技术参数指标，仅作为评分因素。非标注“▲”项的条款发生负偏离的项数≥5项做无效投标处理。
（三）本项目A、B分标采购内容所属行业均为：工业 *
二、“采购需求”一览表

A分标：

	一、项目要求及技术需求

	用途:用于数据中心安全建设

	序号
	标的名称
	单位及数量
	参考品牌
	技术需求

	1
	数据中心防火墙
	2台
	华为、新华三、山石网科或同等档次及以上
	1、支持采用非X86多核分布式架构。设备不高于3U，支持SCM（系统主控制模块）扩展槽≥2个，支持SIOM（业务与接口模块）扩展槽≥3个。风扇盘≥4个，交流电源≥2个。支持每块主控板配置 SSD硬盘；支持业务接口板、主控板冗余，且所有板卡支持热插拔。
2、配置一块系统控制模块：USB接口≥1个、串口≥1个、管理口≥1个、千兆HA接口≥2个，≥1.9TB SSD硬盘，具备CLR硬件复位键；配置一块业务与接口模块：100GE(QSFP+)接口≥2个，10GE(SFP+)接口≥16个；
3、配置要求：防火墙吞吐量≥150Gbps ，最大并发连接数≥4500万，每秒新建连接数≥90万；提供虚拟系统使用许可≥25个；
4、支持扩展性要求：可支持最大防火墙吞吐量≥450Gbps，最大并发连接数≥1.3亿，每秒新建连接数≥250万；支持最大虚拟系统数≥1000；支持最大100GE(QSFP+)接口≥6个，支持最大10GE(SFP+)接口≥48个；
5、提供三年原厂硬件维保技术支持服务、应用识别库升级、软件升级维护服务。
6、●基于应用/角色/国家地理IP的安全策略；

7、具备NAT功能，源NAT转换要求支持公网IP可用端口扩展技术，要支持将单个公网ip可用端口扩大10-16倍；
8、具备NAT转换地址池IP地址可用性分析功能，避免因NAT地址无法使用导致业务中断；
9、●TCP三次握手建立阶段与四次握手关闭阶段各个超时时间可自定义，通过TCP处理机制自定义可提高业务系统的兼容性和稳定性；

10、支持对文件类型过滤，至少基于包括doc、docx、exe、ppt、pptx、rar、txt、xls、xlsx、pdf等10种文件类型过滤；
11、支持IP威胁情报库，将互联网的IP分为僵尸主机、代理服务器、垃圾邮件发送者、暴力破解攻击者、失陷主机、Tor节点、扫描发起者、DDoS攻击者等，并可基于以上分类分别进行阻断、记录日志等操作，从而在网络边界过滤掉来自互联网的攻击；

12、支持通过Ping、ARP、HTTP、DNS请求和TCP端口的5种方式同时探测被监控链路的健康状态，自动发现故障链路并自动快速切换，防止业务长中断；
13、支持基于多出口的DNS代理功能，可根据配置实现对不同外网线路的DNS服务器地址管理，当一条链路出现故障时，流量自动切换到其他链路的同时将DNS服务器进行切换，避免出现跨运营商解析而导致访问变慢或中断；
14、SNAT/DNAT支持策略命中数分析，显示策略创建时间、命中数、首次命中时间、最近一次命中时间、未命中天数等信息，并可针对分析结果，对策略进行删除或禁用；
15、支持SSL VPN双因素认证(用户名/口令＋USB-Key或用户名/口令＋短信验证码)；
16、支持每个虚拟防火墙可自定义CPU资源、会话数、策略数、安全域数、源NAT数、目的NAT数、IPSEC VPN隧道数、会话限制规则数、IPS功能、URL功能等；
17、支持两层八级管道嵌套，能够同时做到两个维度的流量控制，对多层级管道进行最大带宽限制、最小带宽保证、每IP或每用户的最大带宽限制和最小带宽保证；
18、支持策略自学习，能够提取命中指定策略ID的流量作为流量数据分析源，生成服务并且根据管理员设置的替换规则、聚合规则优化流量数据，最后自动生成符合管理员期望的安全策略规则；

19、▲因涉及数据中心核心网的建设，要求对数据中心现有网络进行分析与实施规划设计，并进行测试验证后进行网络割接；

20、▲为保障数据中心产品的统一管理，要求采用的产品须接入原有网络管理平台（网瑞达WRD-ITMS-RM），进行统一管理，实现设备的远程在线管理、设备运行信息监控。须完成智慧校园统一身份认证系统（联奕）数据同步；

21、▲因产品用于数据中心核心网，为保障得到原厂的售后技术服务，要求供货时提供所投产品原厂供货证明和售后服务承诺书原件。

	2
	数据中心堡垒机
	1台
	山石网科、金电网安、深信服或同等档次及以上
	1、标准设备为2U标准机架式，双电源，≥2T硬盘，≥4G内存，配置1个串口，2个USB3.0 口；

2、提供千兆电口≥4个，1个接口扩展槽；

3、最大字符并发连接数≥1000 ，最大图形并发连接数≥90；

4、提供≥200个被管理资源数服务授权；
5、支持双机热备，支持系统配置以及审计日志实时同步；

6、支持集群部署，系统策略支持统一下发，后期升级扩容方式支持单节点扩容，无需进行软硬件的二次升级即可完成；

7、支持第三方负载均衡，并支持集群自带的负载均衡模块；

8、支持数据库类型：Oracle：PLSQL、TOAD、SQLPLUS、SQLDEVELOPER，Mysql：MYSQLFRONT、HeidiSQL，SQL Server：SQLserver（2000-2012）；

9、支持IE代填类型包括 JS、flash、HTML5等特殊登录页面，支持Google浏览器代填，RDP运维支持NLA网络级身份验证；

10、无缝应用发布：要求图形化应用在实际操作环境中均可以正常使用且可自由调整应用的窗口大小，做到无缝发布，拖拽窗口应自然流畅，无卡顿现象，像是在本地运行应用程序一样，内置应用发布中心，无需用户提供独立的服务器或者虚拟机；

11、▲系统支持IP自动禁止功能，对连续登录账号密码错误的来源IP自动屏蔽，可通过管理员解除屏蔽（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）；

12、支持账号自动锁定功能，用户1分钟内连续输入账号密码错误，自动锁定该账号；

13、支持C/S与B/S运维方式，支持本地运行运维助手来满足非IE运维需求，运维助手服务端口可以自定义，运维助手也可以设置开机自启动；

14、▲支持中英文切换WEB管理，可以制定计划任务，至字符类资产执行事先编辑好的脚本，超时执行时间为每个计划在单台机器上的超时时间。执行超过超时间后会断开连接（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）；

15、支持字符运维命令返回值搜索和屏幕导出，支持搜索命令的返回值信息，并支持将屏幕信息导出为文本；

16、▲支持通过ssh-keygen产生公钥和私钥密码对，上传堡垒机，可实现免密码登录服务器，支持将目标设备资产的账号密码进行密函打印导出（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）；

17、▲为保障数据中心产品的统一管理，要求采用的产品须接入原有网络管理平台（网瑞达WRD-ITMS-RM），进行统一管理，实现设备的远程在线管理、设备运行信息监控。须完成智慧校园统一身份认证系统（联奕）数据同步；

18、▲因产品用于数据中心核心网，为保障得到原厂的售后技术服务，要求供货时提供所投产品原厂供货证明和售后服务承诺书原件；

19、提供三年原厂硬件维保技术支持服务及三年软件升级维护服务。

	3
	网络资产安全治理平台
	1套
	盛邦、建恒信安、派网或同等档次及以上
	1、▲标准2U机架；1个CONSOLE口，2个USB口；2个100/1000M电口；4个扩展插槽，1个 2 光口万兆扩展卡；≥1TB 硬盘，冗余双电源；≥500个资产综合管理;不高于5G处理能力；3年硬件质保服务，3年漏洞库更新服务。

2、资产识别系统：支持主动下发探测任务发现资产；支持对https流量资产的自学习；支持Web/IP资产自动获取；支持对自学习资产进行自动分类，包括web资产、交换路由设备、IoT设备资产、数据库资产、邮件服务资产、其他资产；支持内核模式以及应用层模式进行流量学习；支持IPv4/IPv6 资产自学习；
3、能够对镜像流量进行分析，自动学习到网站的标题、IP地址、URL，端口号等资产信息；支持对使用泛域名的资产进行自动和手动识别去重；支持对自学习资产进行自动或手动分组管理；支持自动给自学习资产添加标签；
4、流量分析系统：能够查看今日、昨日、近一周、近一月的网站访问情况；能够基于访问量、网站更新及到期时间分析出僵尸网站；流量分析支持列表导出；
5、报表管理：支持将生成的报表以Excel、word、HTML及PDF等通用格式输出；支持自定义报表模板，包括页眉、封面信息等 ；支持公安部规定的网站模版报告和自用的网站备案模板；
6、指纹信息系统：能够检测出Web资产的中间件、操作系统、网站编码、物理地址信息等指纹信息；能够检测出IP资产的端口、操作系统、协议、服务；
7、备案管理系统：支持Web资产和IP资产的资产注册，申请注册时输入网站详细信息，包括联系人及联系方式、应急联系人及联系方式、网站运行方式、服务类型等；支持资产注册的审核界面直接查看网站的资产信息及安全状态，包括漏洞情况和安全事件情况；支持Web资产和IP资产的信息变更申请、资产退网申请；
8、●支持资产注册、信息变更、资产退网历史流程查看，包括操作时间、操作细节等，支持历史流程附件下载；
9、风险监控预警系统：支持对Oracle、MySQL、SQLserver等数据库的SQL注入攻击漏洞，CSRF、Shell上传文件等漏洞、XSS跨站脚本攻击漏洞等多种类型漏洞进行扫描评估检查；支持对Apache、Tomcat、IIS等系统漏洞进行扫描评估检查；支持自定义周期性Web扫描；

10、●能对Web扫描的漏洞提供快速的测试链接和整改方法 ，并支持自定义白名单，排除已知的链接；

11、支持Ipv4/Ipv6资产的漏洞扫描；支持对网络主机（如网络打印机、服务器、客户机等）、网络设备（Cisco、3Com、Checkpoint等厂商网络设备）、操作系统（Microsoft Windows 9X/NT/2000/XP/2003、Sun Solaris、HP Unix、IBM AIX、IRIX、Linux、BSD和国产麒麟操作系统等）以及应用系统等进行漏洞扫描检测；支持对系统漏洞扫描进行日志记录，需有IP地址、漏洞描述、漏洞名称、CVE ID、严重级别、版本号、服务及端口号等详细记录 ；

12、能够在界面中显示含有相同漏洞的web资产或IP资产；

13、●支持图形化形式查看web资产或IP资产的漏洞变化情况；

14、支持基于资产下发漏洞整改工单流程，漏洞整改流程闭环管理，支持邮件发送流程通知；

15、支持历史漏洞整改流程查看包括操作时间、操作细节，支持历史流程附件下载；

16、支持通过流量分析检测网站后门，能够自动判别后门攻击类型，并且可查看后门连接的来源IP、请求数据、时间、后门类型，并标注安全等级；能够对来源IP进行统计，并以饼图的形式进行显示；

17、●联动线上威胁情报中心，统计分析僵尸主机、恶意IP、代理IP等威胁情报；

18、支持对系统漏洞、Web漏洞，后门等网站安全问题进行告警，同时支持Syslog报警、邮件实时告警等报警形式；支持微信、邮件告警；
19、支持通用验证方式和注入验证工具；支持检测设备部署状态，快速诊断出引擎工作状态和配置状态；
20、统一监控可管理性，能进行集中管理和统一监控，并且支持多级级联部署；能够以漏洞情况、安全事件情况两种维度对资产安全情况进行划分；支持以大屏的形式展示资产安全态势；支持多级用户管理，支持的用户至少包括：系统管理员、操作管理员、Web资产管理员；对下设资产的漏洞情况具有基于严重程度的分析图示，能够列出漏洞最多的top10资产；对于网站安全情况能够利用滚屏实时进行呈现；
21、●支持角色权限模板配置，灵活分配用户权限；
22、支持快速配置；支持Ipv4/Ipv6网络管理；
23、每月提供一次规则库升级；紧急事件第一时间提供升级；支持系统的自动和人工远程升级及本地升级，规则库的离线升级及在线自动升级 ；
24、支持标签管理，标签与资产关联支持可选配功能：支持目前知名的检测协议，TELNET、FTP、SSH、POP3、SMB、RDP、Oracle、MySQL、PostgreSQL、MsSQL、DB2、MongoDB；支持用户名字典检测、密码字典检测、组合字典检测多种方式进行弱口令扫描；支持探针联动，实现对问题资产或问题网站的整改下线功能；支持旁路模式下对不安全、不合规资产进行阻断，且可区分针对全网或内网；同时支持探针阻断和旁路阻断，并支持阻断验证机制，可基于漏洞的触发进行阻断；支持手机端对网站进行一键下线；支持暗链、敏感词、篡改监控；支持WebShell检测功能，检测服务器是否存在后门；支持通过大屏进行数据可视化展示的功能。

	4
	数据中心Web应用防火墙
	1套
	依讯、金电网安、深信服或同等档次及以上
	1、▲采用2U专用机架式硬件设备，1+1电源，系统硬件为全内置封闭式结构，非NGFW、NGAF等下一代防火墙或UTM安全网关产品，千兆电口≥6个，2对千兆电口Bypass，万兆光口≥4，可选配千兆/万兆扩展卡，最大吞吐能力≥10Gbps，可防护IP数量无限制；
2、支持透明部署，无需做任何配置即可防护，支持策略路由部署，支持反向代理部署，支持透明代理部署；
3、▲透明部署时，在VLAN Trunk链路下，支持2条以上链路的检测与防御，并支持https协议解码（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）；
4、支持代理模式下输入HTTP页面自动跳转到HTTPS页面；
5、支持透明模式、反向代理模式下的HTTPS协议防护，加载证书后由系统在本地完成HTTPS解密过滤再加密转发到服务器，无需服务器端做任何改动；
6、HTTPS透明模式下支持上传证书格式：pem、der、pfx、p7b；
7、支持设置HTTPS防护连接关闭超时时间，支持HTTPS协议安全等级设置；
8、▲支持智能阻断，支持智能数据挖掘，基于智能用户行为识别的动态防护机制，识别并彻底阻断黑客的攻击行为（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）；
9、支持URL自学习，自动学习并构建网站的URL模型，禁止违反现有模型的尝试行为，支持更新、修正现有URL模型；
10、支持IPv6协议通过和防护，支持IPV4到IPV6的协议转换；
11、可绑定设备厂家微信公众号实现设备智能互联，可通过微信公众号推送设备运行情况，如CPU负载、网口状态、磁盘容量等；
12、可绑定设备厂家微信公众号实现设备快速离线操作，支持微信公众号设置离线服务器列表，自定义重定向页面；
13、●支持真实来源IP解析，支持解析通过代理服务器访问用户的真实IP地址，默认支持X-Real-IP或X-Forwarded-For字段的值作为真实来源IP地址，同时支持用户自定义字段名称；
14、系统提供完善的内置规则，支持用户自定义防护策略集，针对不同的来源/目的IP，目的URL选择不用的策略集，提供高度灵活的自定义规则向导，适用于高级用户；
15、▲支持TCP/IP碎片攻击防护，支持碎片组包大小默认30M，支持任意碎片组包，支持超长报文组包（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）；
16、支持防扫描，支持对恶意扫描行为开启防扫描功能，用户可自定义防护等级；
17、支持WEB应用安全防护，SQL注入及XSS攻击防护、跨站请求伪造（CSRF）攻击防护、爬虫防护、恶意扫描防护、Cookie安全、服务器信息伪装/过滤、缓冲区溢出、HTTP请求类型过滤、Webshell行为拦截；
18、●支持智能木马检测，能够智能识别木马上传行为，支持自定义上传文件的大小、后缀名，用户可自定义对上传脚本文件的处理方式：直接拦截，智能识别；
19、支持虚拟化功能，支持对虚拟机中的任意数量网站进行防护，使多个虚拟机共用一个IP地址；
20、●支持一键提升防护等级，支持将危险级别较高网站添加灰名单，在指定的生效时间内自动提升设备的安全防护等级，可手动更改生效规则及功能；
21、支持弱密码记录，记录登录过程中使用的弱密码；
22、支持备案审查，检测网站的备案情况，对于通过备案网站放行，未通过备案禁止访问；
23、支持CC攻击防护，来源IP攻击防护、Rerferer攻击防护、特定URL攻击防护、CC防护的访问控制（黑、白名单）；
24、▲支持Webshell提示，报表提供对防护Web网站中已经存在Webshell文件的告警功能（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）；
25、支持DDOS攻击防护，支持TCP/UDP Flood防护，基于最大上限阀值设置，而非DDOS特征库；
26、支持802.1Q，支持VLAN解码，在Trunk线路上部署并提供防护；
27、支持端口汇聚，显著提高设备间的吞吐能力；
28、支持网站统计，统计每天访问所有站点或某个站点的地域统计，并以地理热点分布图的形式体现；
29、支持内置Bypass功能，设备故障直接切换到Bypass模式；
30、▲因产品用于数据中心核心网，为保障得到原厂的售后技术服务，要求供货时提供所投产品原厂供货证明和售后服务承诺书原件。
31、▲含现场安装、三年软硬件维修、三年固件及特征库免费升级。

	5
	日志存储设备
	1台
	宏杉、浪潮、曙光或同等档次及以上
	1、全闪存阵列架构设计，本次配置≥2个SAN控制器，双控之间采用PCIE总线连接，最大可扩展自≥30个控制器，控制器采用 Active-Active 架构，实现单LUN业务均衡负载到所有控制器，每个控制器上CPU利用率，偏差不超过5%；
2、要求投标产品是独立的全闪存系列，非传统阵列或混合阵列等形态；控制器采用X86架构处理器，支持控制器在线升级，升级过程中前端业务运行正常，单LUN无IO跌零；

3、存储系统支持控制器冗余，在任意1个控制器故障时，业务仍然连续且单LUN无IO跌零，存储系统支持控制器被接管，控制器HA接管过程中业务仍然连续且单LUN无IO跌零。

4、配置高速缓存≥256GB，双控可扩展至1.5TB,缓存不包括SSD磁盘、闪存、NAS机头的内存等，提供缓存掉电保护功能；

5、配置8*10GE接口、4*GE接口、8*16Gb FC接口，板载8个后端SAS3.0接口；

6、配置≥4块480GB企业级SSD硬盘，≥16块3.84TB 企业级SSD硬盘，双控最大支持≥3000块硬盘；

7、▲支持RAID 0、1、10、5、6等，支持单RAID硬盘组任意3块及以上硬盘发生整盘永久性故障，数据不丢失，业务不中断；（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）
8、支持集中硬盘管理中心，对磁盘运行状态进行实时监测。并根据磁盘监控统计数据，同时支持手动对相应磁盘进行预警、修复或重建；

9、从主机端口到硬盘全路径支持基于硬件的数据一致性检测，保障数据的一致性；

10、▲实现存储系统的集中化部署、管理、监控和维护，支持SMI-S接口标准,获得SMI-S V1.8.0版本的认证；（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）
11、支持免网关双活功能：不需配置额外的网关，即可实现双活能力实现两套核心存储数据双活：任何一台存储阵列发生单控故障执行阵列内自动切换，双活状态不变，数据不丢失，业务不中断；任何一台存储阵列整机故障，执行阵列间自动切换，数据不丢失，业务不中断，故障消除后，两台存储阵列自动恢复双活状态，执行增量同步；

12、配置基于时间点的数据快照功能，要求存储设备同时支持COW及ROW快照，有效预防各种软故障的发生，单LUN支持快照数量≥2048个；

13、支持无中断数据迁移功能，可通过设定策略按计划进行业务无中断的数据迁移，支持设备内部和跨设备的业务无中断的数据迁移；

14、▲配置基于虚拟机粒度的存储资源分配和管理（VVOL），实现对VMware ESXi主机上的任一VM虚机进行复制灾备；（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）
15、●配置中文图形化管理平台软件，含IPv4/v6协议授权、日志告警、指示灯告警、控制台告警、蜂鸣器告警、邮件告警等支持功能；

16、支持异构存储虚拟化功能，能够实现其他品牌存储的统一管理，不允许通过增加虚拟化网关模式实现；

17、支持数据复制功能，可与同品牌的混合阵列进行存储级复制；复制功能可同时实现复制加密和复制压缩，且不需要引入存储阵列之外的任何软件或硬件；能够提供1:2、连跳、64对1点的复制功能，且无需额外的协议转换设备；复制链路支持IP及FC。

18、配置自动巡检工具，可根据预设的定时任务，自动检测指定存储设备当前的运行状态，并将检测结果自动导出，发送给指定接收人或原厂工程师，进行存储健康状态分析和性能分析。

19、▲原厂3年7*24小时质保，提供原厂实施服务。

	6
	VPN网关升级服务
	1项
	定制
	1、对现有2台型号为深信服VPN-3150-FD进行升级，包含升级期限为2年的软件升级、产品质保服务。

2、▲本项目现有设备已上线使用，为保证系统正常运行，在升级时必须提供原厂工程师上门服务。项目实施时提供原厂出具的介绍信或证明函原件。

	二、商务条款

	▲质保期
	按国家有关产品“三包”规定执行“三包”，免费质保期（自验收合格之日起计算）最短不得少于 三 年（设备技术要求栏中有特别注明的除外），保修期内上门维修免收维修费和元器件费，并提供终身维修服务。

	售后服务要求
	1、免费送货上门，免费安装、免费调试，免费提供现场技术培训，保证使用人员正常操作设备的各种功能；若设备自带软件，则在保修期免费升级；其余按投标人承诺进行。

2、提供售后服务联系电话及联系人，免费质保期内，接到报障电话在承诺时间内派工程技术人员上门维修解决问题。如果需要更换配件的，要求更换的配件应跟被更换的品牌、类型相一致或者是同类同档次的替代品，后者需征得用户方管理人员同意。

3、▲因本分标采购的设备用于数据核心网，技术服务要求较高。要求中标人在项目验收后提供人员进行现场驻场服务，驻场时间与学校工作时间一致，驻场期限不少于整体项目的质保期。
4、提供保修期外零配件优惠供应方案。

	▲交货期及地点
	交货期：自签订合同之日起 15个工作日必须到货，并全部安装调试合格完毕；
交货地点：广西桂林市采购人指定地点

	▲合同签订时间
	自中标通知书发出之日起 25 个自然日内。

	▲付款条件
	1、本分标预付款为合同总金额的30%，在合同生效且1~5项货物到货以及具备实施条件后，采购人在15日内向中标供应商支付预付款；在交货验收合格、培训指导完成及设备正常使用后，中标供应商在3日内开具全额的增值税专用发票给采购人，采购人收到全额的增值税专用发票后15日内向中标供应商支付合同总金额的70％（无息）。

2、根据桂财采〔2020〕25号《广西壮族自治区财政厅关于加强政府采购促进经济稳定发展有关事项的通知》的规定，在签订合同时，供应商明确表示无需预付款或者主动要求降低预付款比例的，采购单位可不适用前述规定。如中标供应商在签订合同时，明确表示无需预付款时，付款方式为：在交货验收合格、培训指导完成及设备正常使用后，中标供应商在3日内开具全额的增值税专用发票给采购单位，采购人收到全额的增值税专用发票后30日内向中标供应商支付100％的合同总金额（无息）。

	▲验收要求
	1、质量标准：符合设备制造厂家合格产品的出厂质量标准。
2、验收条件及标准：本分标所有系统功能模块，试运行测评完成后，对测评不通过的部分，中标人须无条件整改，直至整改通过，否则项目将不予整体验收。因中标人原因导致的测评不通过，将导致项目无法整体验收，此视为中标人严重违约，中标人须退回采购人已经支付的所有款项，并须承担无法验收给采购人造成的损失。

3、验收方法及方案：在项目公开试运行使用后，要求将各个阶段产生的全面、规范的成果和文档资料交付给采购人，采购人根据最终的验收报告，确认各项功能正常运行，同时检查随机文件应齐整，即可验收。

	商务条款其他要求
	现场考察：本分标涉及网络安全相关设备安装，必须符合采购人现网络环境使用要求，因无法就该情况作出完整的文字描述，投标人可自行前往进行现场考察，现场考察所发生的一切费用由投标人自行承担。具体规定如下： 

（1）现场考察时间安排：自本公告发布之日起至提交投标文件截止时间止，工作日下午15:00-17:00（北京时间，法定节假日除外） （由于投标人自身原因未能按时参加本项目现场考察的，一切不利后果由投标人自行承担）。 

（2）现场考察集合地点：桂林电子科技大学（地址：广西桂林市金鸡岭1号）。 

（3）采购人联系人：刘老师，联系电话：13977371886。 

（4）参与现场考察的人员须提供本人相应身份证复印件、法定代表人授权委托书原件（法定代表人、负责人亲自参与时不需要提供委托书，但须提供能证明法定代表人、负责人身份的相关证明材料，如营业执照副本复印件等）前往并签到（现场考察表一式两份，投标人留存一份，采购人留存一份）。 

（5）如投标人未按上述要求进行现场考察的，视为对现场情况已完全的了解，中 

标后必须按采购人的现场使用要求完成项目实施。 

	三、核心产品

	本表的核心产品为第 1 项产品“数据中心防火墙”。

	四、进口产品说明

	进口产品说明
	本分标货物不接受进口产品（即通过中国海关报关验放进入中国境内且产自关境外的产品）参与投标，如有进口产品参与投标的作无效标处理。


B分标：

	一、项目要求及技术需求

	用途:依据学校制定的《桂林电子科技大学信息化建设规划》，规划经过学校信息化领导小组审核，明确学校在智慧校园第一阶段建设的内容，针对花江慧谷产业园有线无线网络进行建设，以支撑智慧校园的后续建设。

	序号
	标的名称
	单位及数量
	参考品牌
	技术需求

	1
	汇聚交换机
	4台
	华为、中兴、华三或同等档次及以上
	提供≥24个10GE SFP+端口，≥6个40GE QSFP28端口，支持升级为100GE光口使用，交流供电；
2、为了提高设备可靠性，要求支持内置双电源；为了提高设备散热性能，要求提供可插拔的独立风扇框，且数量≥4个；
▲3、设备性能：交换容量≥2Tbps, 转发性能≥1000Mpps；（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）

4、支持MAC地址规格≥128K，ARP表项≥128K，IPv4路由表项≥80K；
5、可以运行RIP、OSPF、BGP、RIPng、OSPFv3、BGP4+等IPv4和IPv6三层路由协议，支持IPv4/IPv6双协议栈；支持MPLS L3VPN、MPLS L2VPN、MPLS QOS等基本功能；
6、支持纵向虚拟化技术，可以作为控制设备将下联的接入交换机和无线AP一起虚拟成一台设备，实现统一设备管理、统一用户管理；
7、支持Netstream功能，可以实现对网络中的业务流量进行统计和分析，支持监控1M条流（不同的源、目的）；
●8、支持在二三层网络直接对业务报文标记以获得丢包率和丢包数量统计数据，无需额外开销，实现多点到多点网络的丢包统计；
▲9、提供无线控制器功能，可以实现WLAN基本业务、QoS、安全和用户管理，（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）如不能满足管理规格，需额外提供一台无线控制器满足该项要求；
▲10、支持VXLAN基本功能，支持创建虚拟网络（VN），不同VN之间实现隔离；同VN内实现二层（同Bridge Domain，同网段）和三层（跨Bridge Domain，不同网段）互通；（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）
●11、提供加密通信检测功能，能够识别网络中的加密流量和非加密流量，能够在不解密的情况下实现对加密流量特征的识别和提取，并上送大数据安全分析平台进行恶意流量检测；
●12、提供网络诱捕功能，可以感知IP地址扫描和TCP端口扫描行为，并将扫描日志和可疑流量诱骗至大数据安全分析平台进行攻击检测，同时与SDN控制器联动实施反制措施；
13、支持Telemetry技术，可以配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因，发现影响用户体验的网络问题。

	2
	48口千兆交换机
	19台
	华为、H3C、锐捷或同等档次及以上
	1、交换容量≥336Gbps；包转发率≥50Mpps；
2、千兆电口≥48个，万兆光口≥4个；
▲3、支持IPv4 FIB表项≥3K；（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）
4、支持MAC地址16K，ARP表项2K；
5、支持RIP、RIPng、OSPF、OSPFv3协议；
6、支持通过命令行、Web、中文图形化配置软件等方式进行配置和管理；
●7、标准USB接口，支持USB快速开局；
●8、支持音视频业务的智能运维，将设备作为监控节点周期统计并上报音视频业务类指标参数至网络分析组件引擎，由网络分析组件引擎结合多个节点的监控结果，对音视频业务质量类故障进行快速定界；
●9、支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因，发现影响用户体验的网络问题，精准保障用户体验；
10、支持纵向虚拟化，作为纵向子节点零配置即插即用；
▲11、供货时提供货物来源自厂家的证明，以保证得到厂家提供的售后服务。

	3
	24口千兆交换机
	10台
	华为、H3C、锐捷或同等档次及以上
	1、交换容量≥336Gbps；包转发率≥50Mpps；
2、千兆电口≥24个，万兆光口≥4个；
3、支持IPv4 FIB表项3K；
4、支持MAC地址16K，ARP表项2K；
5、支持RIP、RIPng、OSPF、OSPFv3协议；
6、支持通过命令行、Web、中文图形化配置软件等方式进行配置和管理；
7、标准USB接口，支持USB快速开局；
8、支持音视频业务的智能运维，将设备作为监控节点周期统计并上报音视频业务类指标参数至网络分析组件引擎，由网络分析组件引擎结合多个节点的监控结果，对音视频业务质量类故障进行快速定界；
9、支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因，发现影响用户体验的网络问题，精准保障用户体验；
10、支持纵向虚拟化，作为纵向子节点零配置即插即用；
▲11、供货时提供货物来源自厂家的证明，以保证得到厂家提供的售后服务。

	4
	24口POE交换机
	40台
	华为、H3C、锐捷或同等档次及以上
	1、提供24个千兆电接口，4个万兆光接口，交流供电；
2、支持POE供电功能，每个电口最大可提供功率为30W，整机最大可提供380W的POE功率；交换机上电时可以实现10秒内对PD设备的供电，交换机重启时（如软件版本升级重启）对下挂PD设备供电不会中断；
3、交换容量≥330Gbps, 转发性能≥100 Mpps；
4、支持MAC表项≥16K，ARP表项≥2K，Ipv4 FIB≥4K；
5、可以运行RIP、OSPF、RIPng、OSPFv3等Ipv4和IPv6三层路由协议；
6、支持基于端口粒度的dot1X、MAC认证和混合认证；支持基于VLANIF接口粒度的Portal认证；支持DoS类防攻击、用户类防攻击；支持IP、MAC、端口、VLAN的组合绑定；
7、支持Telemetry技术，可以配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因，发现影响用户体验的网络问题；
8、支持SNMP、Telnet、RMON、SSHv2；支持通过命令行、WEB图形化界面等方式进行设备配置和管理。

	5
	万兆单模光模块
	77对
	华为、H3C、锐捷或同等档次及以上
	1.10GBase-BIDI单纤双向光模块-SFP+-10G-单模模块(TX1270nm/RX1330nm,10km,LC)
2.10GBase-BIDI单纤双向光模块-SFP+-10G-单模模块(TX1330nm/RX1270nm,10km,LC)

	6
	面板AP
	194台
	华为、H3C、锐捷或同等档次及以上
	1.●所有射频均支持802.11ax标准。整机不少于4条空间流，整机速率不少于1.7Gbps；
2.上行提供1个GE电口；
3.●下行提供4个GE电口；提供2个RJ45直通口（兼容RJ11），提供1个USB端口；
4.内置智能天线，内置蓝牙，可扩展实现蓝牙串口运维；配合定位服务器，可实现蓝牙终端、Tag的精确定位；
5.真实终端AP整机下行吞吐量不少于900Mbps，支持1000个用户在线；
6.支持面板、挂墙等安装方式；
7.支持基于802.11k和802.11v协议的智能漫游，以及基于802.11r协议的快速漫游，使低漫游灵敏度的终端能够漫游到最佳AP；
8.▲支持本地转发模式下的应用识别和QOS分类，针对QQ、微信等常见应用，能显著提升语音质量；（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）
9.▲支持硬件加密，至少包含DTLS及IPSec加密。（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）

10.▲为保障得到原厂的售后技术服务，要求供货时提供所投产品原厂供货证明和售后服务承诺书原件。

	7
	放装AP
	135台
	华为、H3C、锐捷或同等档次及以上
	1.所有射频均支持802.11ax标准。整机不少于4条空间流，整机速率不少于1.7Gbps；
2.提供1个GE电口，提供1个USB端口；
3.内置智能天线，内置蓝牙，可扩展实现蓝牙串口运维；配合定位服务器，可实现蓝牙终端、Tag的精确定位；
4.在距离吊顶安装的AP至少20米的位置处，可以获得不小于-50dBm的信号强度、以及不小于700Mbps的下行吞吐量；
5.支持基于802.11k和802.11v协议的智能漫游，以及基于802.11r协议的快速漫游，使低漫游灵敏度的终端能够漫游到最佳AP；
6.▲支持本地转发模式下的应用识别和QOS分类，针对QQ、微信等常见应用，能显著提升语音质量；（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）

7.▲支持硬件加密，至少包含DTLS及IPSec加密。（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）

8.▲为保障得到原厂的售后技术服务，要求供货时提供所投产品原厂供货证明和售后服务承诺书原件。

	8
	高密AP
	128台
	华为、H3C、锐捷或同等档次及以上
	1.所有射频均支持802.11ax标准，整机提供不少于6条空间流及5Gbps速率； 
2.提供1个GE/5GE自适应电口和1个GE电口；提供1个标准USB端口；
3.内置不少于2个PCIE物联网模块插卡接口，支持Zigbee、RFID、Thread 等物联网扩展；
4.内置智能天线，内置蓝牙，支持蓝牙串口远距无线运维； 
5.在距离吊顶安装的AP至少20米的位置处，可以获得不小于-65dBm的信号强度、以及不小于1.1Gbps的下行吞吐量；
6.支持基于802.11k和802.11v协议的智能漫游，以及基于802.11r协议的快速漫游，使低漫游灵敏度的终端能够漫游到最佳AP；
7.支持本地转发模式下的应用识别和QOS分类，针对QQ、微信等常见应用，能显著提升语音质量；
8.支持硬件加密，至少包含DTLS及IPSec加密。

9.▲为保障得到原厂的售后技术服务，要求供货时提供所投产品原厂供货证明和售后服务承诺书原件。

	9
	网络统一管理系统
	1套
	华为、H3C、锐捷或同等档次及以上
	软件架构：采用B/S架构，支持组件化安装模式，支持IE、FireFox、Chrome等主流浏览器，支持Windows、Novell SUSE Linux操作系统和SQL Server、Oracle数据库。
2、管理需求：配齐OLT及ONU的license等，配置eSight WLAN管理许可(AP)460个，网络设备管理许可(交换机)70个。最大支持不低于10000个节点的统一管理。
▲3、多厂商设备管理：可管理Cisco、Juniper、Aruba、H3C、HUAWEI等厂商设备，并提供自定义设备管理功能来和新设备进行快速适配，包括拓扑和链路的自动发现能力，以及设备性能采集和面板监控等能力。（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）
4、安全性：提供分权分域分时的精细化权限控制，为不同的用户、角色分配不同的设备管理范围和操作权限；能设置帐号策略、密码策略、IP地址访问控制策略和登录时间策略，并能够强制在线用户退出。
5、资源管理：支持单设备添加、按IP段添加、通过文件导入方式添加等多种资源发现方式，支持资源分组管理：按照设备名称、类型、子网、厂商、IP地址自定义设备分组。
6、拓扑管理：支持拓扑图全屏、放大、缩放、导出，支持在拓扑图上显示网元和链路的告警状态，支持查看设备信息，编辑设备属性，设置协议参数、同步设备数据等基本操作。
7、●故障管理：在告警信息中需要包含与故障关联的信息（如端口故障需关联呈现端口信息、故障信息、链路拓扑信息、历史流量信息、维护经验等）。
8、性能管理：支持基于任务的性能监控，通过设置不同的性能阈值条件，可生成4级不同阈值告警：紧急、重要、次要、提示，支持历史性能的比较查看。
9、性能监控：可在性能管理界面中查看、编辑所有性能监控的指标、采集周期等，性能监控需要支持用户习惯记忆功能，比如需要显示的列、列宽等，无需重复设置。
10、告警管理：系统告警列表中无需翻页即可支持显示最多20,000条告警，方便查看维护。
11、报表管理：支持根据用户设定的周期自动生成报表，可以通过Email发送，也可以手动导出Excel、PDF、Word格式的报表。
12、●网络资源管理：可以将有线无线网络设备如交换机和无线AP虚拟成一个设备来简化管理，支持有线无线统一业务配置、用户管理以及统一面板展示。
▲13、网络质量监控：支持基于真实业务流的IP网络实时监测能力，非模拟报文监测或者探针式监测，监测结果可实时在拓扑上显示。（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）
14、配置文件管理：提供全网设备的配置文件管理，可以提供即时和周期的配置文件备份，支持对已备份的配置文件进行基线化、恢复和比较。
▲15、WLAN网络管理：支持区域内用户的网络使用质量分析能力，并以区域维度进行信息汇聚（如区域内低速率用户占比、低关联成功率AP占比、高用户掉线率AP占比等）在拓扑上呈现。（投标人须在投标文件中提供相关证明材料：包含但不限于产品彩页或官网截图或功能截图或第三方检测机构出具的检测报告复印件等其中一项，并加盖投标人CA认证证书签章。）
16、可以基于NetStream和sFlow协议进行深入的流量分析，同时支持无线流量分析管控，显示区域的应用流量分析等统计数据，并可针对应用设置管控策略。
17、PON资源管理：支持OLT资源、分光器资源、ONU资源的统一管理，支持资源的查看和查询。支持对ONU进行移动、别名修改、轮询参数设置、更换、导出、创建，通过ONU名称连接跳转到ONU管理器查看相关详细信息等操作。
18、PON网络部署：支持OLT全局配置管理，在OLT上设置业务相关VLAN，绑定上行端口，以及系统自动生成其他PON部署需要用到的模板。支持MxU配置管理，对预部署的MxU设备进行业务配置，包括上行端口、VLAN以及用户端口。
19、PON性能监控：支持相关性能指标数据的采集监控，包括TopN OLT以太口接收带宽利用率、OLT状态统计、ONU状态统计、TopN OLT以太口发送带宽利用率、TopN LOFI告警、TopN OLT以太口接收丢包率、TopN OLT以太口发送丢包率；提供GPON业务相关指标数据模板，包括OLT设备性能指标、ONU性能指标、MxU性能指标、PON端口性能指标、接入设备性能指标、健康度性能指标、设备级性能指标、接口统计等模板。

▲20、本项设备为原有网管平台扩容，所提供的设备要求能够与用户原有网管平台相兼容。（品牌型号：华为eSight V300R010）（投标人于投标文件中提供兼容证明承诺函，并加盖投标人CA认证证书签章。）如无法对接兼容，需重新提供一整套可替换原有网管系统及配套的license，并提供单套最多可以管理≥15000台设备的可无限期使用的正版网络管理平台，以实现对本分标设备的统一管理。
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	智能弱电间改造
	1项
	定制
	一、高清网络红外半球形摄像机28台。
1、支持绊线入侵，区域入侵。采用高性能≥400万像素1/3英寸CMOS图像传感器，低照度效果好； 
2、图像清晰度高 可输出≥400万(2560×1440)@25fps；
3、最大可输出400万(2688×1520)@20fps 支持H.265编码；
4、压缩比高，实现超低码流传输 内置高效红外补光灯；
5、最大红外监控距离50米 支持走廊模式，宽动态，3D降噪，强光抑制，背光补偿，数字水印；
6、适用不同监控环境 支持ROI，SMART H.264/H.265；
7、灵活编码，适用不同带宽和存储环境 支持内置MIC 支持DC12V/POE供电方式；
8、支持IP67防护等级。
二、网络视频存储设备1台。
1、设备采用模块化无线缆设计，标配2个电源模块，能独立进行工作，≥64位四核处理器，≥4G内存，可扩展128G高速缓存；
2、嵌入式linux操作系统，可在Normal和Rescue两个系统模式之间进行切换，当任何一个模式无法正常启动时，另外一个模式能正常工作；
3、支持通过IE浏览器、火狐浏览器、谷歌浏览器对设备或设备内的磁盘进行定位，并可设置时间。当存储硬盘出现故障时对应硬盘槽位有报警灯光提示；
4、支持视音频采用视频流协议直接写入存储；
5、支持RAID重建速度动态调整，可以根据写入码流带宽需求，动态调整RAID重建的速度；
6、支持RAID重建断点续建技术，设备重启之后，RAID可以继续重建；
7、前端IPC、NVR、DVR发生断网，待恢复网络连接后，可将断网时段内的录像续传到服务器；
8、支持创建/修改/删除虚拟磁盘；支持查看虚拟磁盘状态；
9、支持iSCSI服务；
10、支持账户密码重置功能，即用户必须通过预留号码的手机中接收到的安全动态码来验证用户身份，验证通过后才能允许用户执行账户密码重置操作；
11、支持账户密码重置功能，必须通过预留号码的手机接收安全动态码来验证用户身份，验证通过后才能允许用户执行账户密码重置操作；
12、同时支持写入能力：1024Mbps视频接入；转发能力：1024Mbps视（音）频码流转发；
13、支持后台配置数据、账户数据和密钥数据均采用AES加密算法进行存储；
14、支持6T、8T、10T硬盘，支持企业级、监控级硬盘，可通过浏览器对设备中的硬盘进行固件升级；
15、≥4个1000M以太网接口，可扩展4个1000M以太网接口或扩展2个万兆光口；
16、支持1个USB接口；
17、支持24块企业级SATA硬盘。
三、监控硬盘20块。1.规格：≥6TB/5400RPM
四、监控电源28台。1.输入220V,稳定12V输出。
五、监控线材1批。1.RVV2*1.0+4芯纯铜国标护套。
六、温湿度传感器28台。
1、工业级温湿度传感器，温度检测精度±0.3℃，湿度检测精度±3%。
2、无线组；
3、温度检测范围及精度：-20℃~60℃；
4、湿度检测范围：0-100%RH（无冷凝）。
七、网关15台。
1、无线协议：802.11 b/g/n 2.4GHz,Zigbee；
2、工作温度：-10℃~40℃；
3、输入电压100~240V ；
4、APP支持Apple“家庭” app Aqara Home app
八、线路改造36项。1.整理现有弱电间电路部分，包括线材、配件、线管及配套施工。 
九、无线智能指纹锁28台。
1、通信方式：WIFI。
2、锁体：6068锁体，304不锈钢。
3、锁身必须使用铝合金、锌合金、不锈钢材质。如为不锈钢材质壁厚需大于3毫米。
4、必须支持指纹、校园卡M1/CPU卡、密码、钥匙等开锁方式。
5、必须采用真插芯、B级以上铜锁芯；
6、必须采用半导体指纹读头。为保证使用便捷性，指纹识别区必须在把手处。
7、为保证指纹使用寿命，指纹与主板的连接线不能随把手转动而转动，必须固定不动。
8、锁内指纹容量不低于100。
9、必须支持从服务器端远程下发指纹、卡、密码功能。
▲10、指纹锁必须与学校指纹库对接。（指纹特征码通过广州微正智能科技公司，型号：MZ1020B92V8的采集仪采集），指纹锁必须采用从指纹库远程下发指纹特征码模式，用户指纹信息集中采集，不得在指纹锁端注册。
11、密码具备时效性。
12、指纹、卡、密码信息支持远程删除功能。
13、无需按键等操作，实时上传开门记录。
14、支持远程网络开锁功能。
15、支持人员动态调整，临时人员开锁，宿管特殊开门需求等。
16、为保证锁内时间准确，锁内必须具备时钟芯片并有专用电源，保证更换电池、断网等情况下时间准确。
17、必须满足学校私有云部署，不得使用学校以外的外部服务器转发透传数据，管理系统必须采用B/S架构。
18、支持从服务器端获取用户数据并共享锁具信息、开锁记录等，支持对锁具集中管控。
19、锁内保存开锁日志，记录条数不低于1000条。
20、为保证系统能持续升级，锁具必须支持通过无线方式进行固件升级。

21、锁体印刷桂林电子科技大学logo。
十、集成调试。

1、完成此项设备安装，包括相关辅材。

▲2、完成相关软硬件安装集成调试，并接入现有桂林电子科技大学自研的智能弱电间管理平台，满足采购人的管理需求。（相关接口规范文档请联系桂林电子科技大学周老师获取，联系电话：18977301258）

	11
	144芯光纤
	4000米
	长发、赛格、一路通或同等档次及以上
	1、144芯室外单模光纤；
2、支持10GBASTE-L万兆以太网1000米以上距离及1000BASE-LX千兆以太网达5000米以上距离，向下兼容目前100m/10mbps以太网应用。
3、松套管内填充特种防水化合物，完全缆芯填充等确保了光缆的防水性能。光缆结构，有效防止套管回缩。

	12
	48口ODF架
	4个
	长发、赛格、一路通或同等档次及以上
	1、48口机架式ODF架；LC满配，配线架内部配有所有的附件：尾纤、绕线盘，热缩管等；
2、配线架能够安装连接各种不同种类的光缆，可以匹配不同的光纤适配器。

	13
	48芯光纤
	800米
	长发、赛格、一路通或同等档次及以上
	1、48芯室外单模光纤；
2、支持10GBASTE-L万兆以太网1000米以上距离及1000BASE-LX千兆以太网达5000米以上距离，向下兼容目前100m/10mbps以太网应用；
3、松套管内填充特种防水化合物，完全缆芯填充等确保了光缆的防水性能。光缆结构，有效防止套管回缩。

	14
	12口ODF架
	4个
	长发、赛格、一路通或同等档次及以上
	1、12口机架式ODF架；LC满配，配线架内部配有所有的附件：尾纤、绕线盘，热缩管等；
2、配线架能够安装连接各种不同种类的光缆，可以匹配不同的光纤适配器。

	15
	6芯光纤
	850米
	长发、赛格、一路通或同等档次及以上
	1、6芯室外单模光纤；
2、支持10GBASTE-L万兆以太网1000米以上距离及1000BASE-LX千兆以太网达5000米以上距离，向下兼容目前100m/10mbps以太网应用；
3、松套管内填充特种防水化合物，完全缆芯填充等确保了光缆的防水性能。光缆结构，有效防止套管回缩。

	16
	12口ODF架
	29个
	长发、赛格、一路通
	1、12口机架式ODF架；配置6个LC耦合器及对应配件：尾纤、绕线盘，热缩管等；
2、配线架能够安装连接各种不同种类的光缆，可以匹配不同的光纤适配器。

	17
	144芯预端接光缆
	1条
	长发、赛格、一路通或同等档次及以上
	1、144芯预端接室内单模光纤，长度≥50米；
2、支持10GBASTE-L万兆以太网1000米以上距离及1000BASE-LX千兆以太网达5000米以上距离，向下兼容目前100m/10mbps以太网应用；
3、松套管内填充特种防水化合物，完全缆芯填充等确保了光缆的防水性能。光缆结构，有效防止套管回缩。

	18
	24口网络配线架
	64个
	长发、赛格、一路通或同等档次及以上
	1、模块化组合，6口一组，满配6类UTP模块；
2、配线架直接卡扣式安装，无需螺丝紧固，无需任何工具，方便安装拆卸；
3、配线架与模块卡扣式连接，安装取出无需任何工具。整体接地功能，模块卡接至配线架，配线架卡接至LCS2机柜即可完成接地，安装维护简单；
4、空配线架通用于超5类，6类，超6类模块,可安装RJ45模块，也可安装光纤配线盒，POE,语音模块等；
5、背面自带理线器，方便管理线缆，避免线缆与模块端接处受力，造成连接不好或掉线，同时保证前端取出模块拉伸线缆时不损伤线缆表皮，保证弯曲半径；
6、正面直观的分组标签区及可更换标签；
7、直接使用于19“标准机柜、机架、挂墙柜等；
8、采用冷轧钢板。

	19
	理线架
	73个
	清华同方、TCL、H3C或同等档次及以上
	1、符合国家质量标准。
2、标准19英寸机架式安装。
3、冷轧板，能有效保证产品机械强度。
4、规整配线架前端的跳线，让前端跳线走线更加规则，整齐12条穿线槽设计，可与多种规格配线架搭配使用。
5、梳子式机架设计，方便条线管理，保证跳线整齐不缠绕，有效和安全管理；
6、采用环保材料。

	20
	光纤跳线
	207条
	长发、赛格、一路通或同等档次及以上
	1、接头：LC-LC接头形式。
2、低插入损耗、低回损，最大插入损耗≤0.2dB，单模单芯光纤跳线，9/125；
3、长度3M。

	21
	熔纤
	438芯
	定制
	1、本分标所需要的皮缆光纤两端熔纤施工；
2、包含皮缆光纤熔接需要的热缩管及其它熔纤所需要的材料；
3、熔纤所必须的线路整理及机柜理线工作。

	22
	六类网线
	268箱
	清华同方、TCL、H3C或同等档次及以上
	1、非屏蔽带十字骨架双绞线。兼容所有Cat.6非屏蔽系统；2、环路电阻（20℃时）：< 176Ω/km  容抗：54nF/100m  阻抗：100±15Ω；
3、线缆带宽要求达到350Mhz，为将来拓展应用留下空间；
4、弯曲半径：固定时≥48mm，牵引时≥22.5mm，拉伸强度≤93N；
5、温度范围：安装时：0℃ ~+50℃，工作时：-20℃~+60℃；
6、导线尺寸要求：(n*n*AWG) 4×2×23AWG，环路电阻（20oC时）：155Ω/km，容抗：50pF/m ，阻抗：100±15Ω；
7、芯线直径：≥0.56mm；外径：≥6.3mm。

	23
	网络跳线
	1125条
	定制
	1、成品定制，长度30CM。
2、采用的是多股24-22AWG标准的电缆结构，即插即用；
3、六类传输带宽达250MHz；
4、符合六类和E级链路的标准长度；
5、颜色可供选择；
6、跳线阻抗均为100欧姆。

	24
	六类水晶头
	16盒
	清华同方、TCL、H3C或同等档次及以上
	1、六类非屏蔽水晶头；
2、RJ45接口，接点镀金厚度为20~50μm，透明塑胶外壳设计，保证端接颜色及导线可视；
3、拔插次数：≥1000次；
4、包装规格：100个/盒。

	25
	单口面板
	700个
	清华同方、TCL、H3C或同等档次及以上
	1、1位平口信息面板，K-STONE（接口）卡接；
2、规格86mm*86mm,采用PC料，阻燃抗冲击；
3、面板表面不可见螺钉孔；
4、扣位式面板；
5、冲击测试：IK04；
6、面板防火级别：UL-94V0；
7、所有面板均带防护门，适应于不同的恶劣施工环境，并且方便跳线插拔；
8、信息口有标识标签，方便管理；

9、兼容屏蔽与非屏蔽模块；
10、配套六类模块等有关安装配件。

	26
	底盒
	470个
	清华同方、TCL、H3C或同等档次及以上
	1、国产标准86型明装底盒。

	27
	42U机柜
	3个
	金盾、图腾、三信或同等档次及以上
	1、规格：42U落地式机柜；
2、材料：要求采用高强度≥1.2厚的的镀锌钢板；
3、结构：19英寸，强硬压迫挂墙式结构：框架、底部加固以达到增强机柜强度的效果，前门为钢化玻璃、后门后门为带锁双开梅花状网孔门；
4、配置：每个机柜配置针对设备散热设计为柳叶式进风孔； 
5、安装套件：每个机柜配置M6螺丝安装件；
6、包含每个机柜均就近从大楼公共配电箱连接2.5mm2BV电源至机柜位置，并安装10A插座，包含配电所用的电源零火线及地线材料、插座及空开安装、其它配套安装材料。

	28
	15U机柜
	26个
	金盾、图腾、三信或同等档次及以上
	1、规格：壁挂15U机柜；
2、材料：采用高强度的镀锌钢板，主体骨架2.0mm，其他1.0mm；
3、结构：9英寸，强硬压迫挂墙式结构：框架、底部加固以达到增强机柜强度的效果，前门为钢化玻璃、后门加强型挂墙式；
4、配置：每个机柜配置针对设备散热设计为柳叶式进风孔；
5、安装套件：每个机柜配置30套M6螺丝安装件。

	29
	UPS
	3台
	易事特、山特、科士达或同等档次及以上
	1、UPS容量≥10kVA，单套满载延时要求1小时，含16节12V100AH蓄电池及电池箱、电源连接线。

	30
	电源线
	150米
	桂林国际、南洋、一舟或同等档次及以上
	1、RVV3*6mm^2。

	31
	电源线
	1500米
	桂林国际、南洋、一舟或同等档次及以上
	1、RVV3*2.5mm^2。

	32
	PVC管材
	1批
	雄塑、联塑、五一或同等档次及以上
	1、AP安装￠20PVC线槽4570米，￠20PVC线管750米，￠16黑色波纹管1125米。

	33
	光缆施工费用
	1项
	定制
	1、包含主干光缆5650米敷设人工费。

	34
	施工辅材
	1项
	定制
	1、包含334间房间信息点安装所需的专用钉子，开孔所需材料，包含施工后现场恢复、设备打标签等。
2、包含光缆直熔所需的接头盒。
3、桥架开孔处保护杯梭1200个，胶布150卷。
4、集中供电UPS进线配电箱（12位，按实际情况定制元器件）以及各弱电间空开盒（按实际情况定制元器件）。

	35
	系统集成
	1项
	定制
	1、73台交换机设备安装及网络调试，设备取电布线，打标签等；
2、包含457个AP安装及网络调试，设备取电布线，打标签等；两端打水晶头，接入POE交换机。
3、668个信息点综合布线人工费，前端端接模块，后端打水晶头接入交换机；
4、29台机柜安装，包含就近取电。
5、整体网络优化服务。

	二、商务条款

	▲质保期
	按国家有关产品“三包”规定执行“三包”，免费质保期（自验收合格之日起计算）最短不得少于 1 年（设备技术要求栏中有特别注明的除外），保修期内上门维修免收维修费和元器件费，并提供终身维修服务。

	售后服务要求
	1、维护（升级）期限：自验收合格之日起不少于1年。维护（升级）期限满后，中标人每年按照不高于中标金额的6%向采购人收取服务费。（提供承诺函原件，格式自拟）
2、免费送货上门，免费安装调试；免费维护升级期内提供上门服务。

3、提供售后服务联系电话及联系人，免费维护升级期，接到报障电话在承诺时间内派技术人员上门维修解决问题。 
4、保证应用系统7*24小时稳定运行，提供5*8小时无限次的远程技术支持服务，在接到采购人通知后30分钟内响应，重大故障24小时之内排除；一般故障两个工作日内排除。

5、▲因本分标采购的设备用于花江慧谷骨干网。要求中标人在项目验收后提供人员进行现场驻场服务，驻场时间与学校工作时间一致，驻场期限不少于整体项目的质保期。驻场期间提供网络系统日常维护，保证网络正常使用。

	▲交货期及地点
	交货期：自签订合同之日起60个工作日必须到货，并全部安装调试合格完毕；
交货地点：广西桂林市采购人指定地点

	▲合同签订时间
	自中标通知书发出之日起 25 个自然日内。

	▲付款条件
	在1~8项货物到货后采购人向中标人支付本分标合同总金额30％的预付款，在完成系统的上线运行工作后15个工作日内采购人向中标人支付合同总金额 20%的货款，在项目整体验收合格、培训指导完成及设备正常使用后，中标供应商在3日内开具全额的增值税专用发票给采购人，采购人收到全额的增值税专用发票后15个工作日内向中标人支付尾款即合同总金额剩余50%的货款。
2、根据桂财采〔2020〕25号《广西壮族自治区财政厅关于加强政府采购促进经济稳定发展有关事项的通知》的规定，在签订合同时，供应商明确表示无需预付款或者主动要求降低预付款比例的，采购单位可不适用前述规定。如中标供应商在签订合同时，明确表示无需预付款时，付款方式为：在交货验收合格、培训指导完成及设备正常使用后，中标供应商在3日内开具全额的增值税专用发票给采购人，采购人收到全额的增值税专用发票后30 个工作日内向中标人支付100％的合同总金额（无息）。

	▲验收要求
	1、质量标准：符合设备制造厂家合格产品的出厂质量标准。
2、验收条件及标准：本分标所有系统功能模块，试运行测评完成后，对测评不通过的部分，中标人须无条件整改，直至整改通过，否则项目将不予整体验收。因中标人原因导致的测评不通过，将导致项目无法整体验收，此视为中标人严重违约，中标人须退回采购人已经支付的所有款项，并须承担无法验收给采购人造成的损失。
3、验收方法及方案：在项目公开试运行使用后，要求将各个阶段产生的全面、规范的成果和文档资料交付给采购人，采购人根据最终的验收报告，确认各项功能正常运行，同时检查随机文件应齐整，即可验收。

	商务条款其他要求
	1、所供产品必须实质性满足采购人所要求的产品的所有参数的要求。一旦发现与招标参数，功能不符，即使设备已交付使用，采购人有权中止合同，无条件退货，且中标供应商需赔偿采购人的相关损失。

2、现场考察：本分标涉及网络相关设备安装及线路敷设，必须符合采购人现场环境使用要求，因无法就该情况作出完整的文字描述，投标人可自行前往进行现场考察，现场考察所发生的一切费用由投标人自行承担。具体规定如下： 

（1）现场考察时间安排：自本公告发布之日起至提交投标文件截止时间止，工作日下午15:00-17:00（北京时间，法定节假日除外）（由于投标人自身原因未能按时参加本项目现场考察的，一切不利后果由投标人自行承担）。 

（2）现场考察集合地点：桂林电子科技大学（地址：桂林电子科技大学花江校区）。 

（3）采购人联系人：周老师，联系电话：18777301258。 

（4）参与现场考察的人员须提供本人相应身份证复印件、法定代表人授权委托书原件（法定代表人、负责人亲自参与时不需要提供委托书，但须提供能证明法定代表人、负责人身份的相关证明材料，如营业执照副本复印件等）前往并签到（现场考察表一式两份，投标人留存一份，采购人留存一份）。 

（5）如投标人未按上述要求进行现场考察的，视为对现场情况已完全的了解，中 

标后必须按采购人的现场使用要求完成项目实施。 

3、投标人于投标文件中根据实际情况提供技术设计方案。

	三、核心产品

	本表的核心产品为第 8 项产品“高密AP”。

	四、进口产品说明

	进口产品说明
	本分标货物不接受进口产品（即通过中国海关报关验放进入中国境内且产自关境外的产品）参与投标，如有进口产品参与投标的作无效标处理。


